
Entorno de Azure
Esta documentación tiene como objetivo detallar el proceso de construcción del entorno base
necesario para desplegar nuestra aplicación orientada a la gestión y organización de
recursos. Aprovecharemos las ventajas que ofrece Azure frente a las herramientas
previamente utilizadas en Power Platform, permitiendo una arquitectura más escalable,
flexible y desacoplada.

Al finalizar, habremos configurado el entorno compatible con el siguiente stack tecnológico:

1. Despliegue de CLI
Como primer paso, accedimos a Azure Cloud Shell. Al iniciar, el sistema solicitó el
aprovisionamiento de un espacio de almacenamiento asociado a la suscripción:

2. Registro de proveedores
Ejecutamos los siguientes comandos para registrar los proveedores que Azure requiere para
los servicios que utilizaremos:

1. Azure Container Apps
2. Azure SQL Database
3. Azure Static Web Apps
4. Azure Power BI Embedded
5. Azure Active Directory (Azure AD)
6. Azure Container Registry
7. Azure VNet



Esto garantiza que los recursos como Log Analytics y Cloud Shell estén habilitados:

3. Creando nuestro primer grupo
Creamos un grupo de recursos llamado Inventory-TI  en la región centralus , que servirá
como contenedor lógico para los servicios de Azure:

En caso que el resultado sea exitoso veremos:

4. Creando nuestro Log Analytics Workspace
Con el grupo de recursos listo, procedimos a crear el entorno de Azure Container Apps, el
cual alojará nuestras aplicaciones en contenedores. Este entorno también configura

az provider register -n Microsoft.OperationalInsights --wait  

az provider show --namespace Microsoft.CloudShell --query "registrationState"

az group create --name Inventory-TI --location centralus   



automáticamente un workspace de monitoreo con Log Analytics.

Esto generará un ID único para el workspace ( customerId ), que necesitaremos en el siguiente
paso

La salida que deberíamos ver:

5. Creando nuestro entorno para Azure Container
Environment
Una vez creado el grupo de recursos y el workspace de monitoreo, el siguiente paso es crear
el entorno administrado para Azure Container Apps (ACA). Este entorno funciona como la
base sobre la cual se desplegarán nuestras aplicaciones en contenedor y, además, se
encargará de gestionar la infraestructura necesaria para ejecutar, escalar y monitorear los
contenedores.

Para ello utilizamos el siguiente comando:

az monitor log-analytics workspace create --resource-group Inventory-TI --

workspace-name inventory-logs --location centralus

az containerapp env create --name inventory-env --resource-group Inventory-TI

--location centralus --logs-workspace-id 9d1abf74-4651-4cd6-ba86-82ef6b5e922b



Este entorno será el punto de integración entre nuestras apps desplegadas en ACA y otros
servicios como Log Analytics, Redes privadas (VNet) o incluso Azure SQL Database,
permitiendo una arquitectura desacoplada pero segura.

6. Creando nuestro Azure Container Register
(ACR)
El siguiente paso en la preparación de nuestra infraestructura es crear un Azure Container
Registry (ACR). Este servicio nos permitirá almacenar y administrar nuestras imágenes de
contenedor de forma segura y privada dentro de Azure.

El ACR actuará como repositorio donde publicaremos las imágenes Docker que luego serán
desplegadas en nuestra Azure Container App.

Usamos el siguiente comando para crearlo:

Consiguiendo el ID

El ID de nuestro WorkSpace lo vamos a encontrar directamente en el JSON que nos
retorna la terminal, por lo que podemos reemplazar el de este ejemplo con el ID
específico que se nos genere

az acr create --name inventorytiapp --resource-group Inventory-TI --sku

Premium --location centralus --admin-enabled true



Ya que estaremos usando VNets Más adelante es importante que lo dejemos con un valor de
premium para hacer todas las configuraciones necesarias.

7. Usando nuestro contenedor ACR
Si ya hemos hecho las configuraciones adecuadas veremos que nuestra implementación se
completó de manera exitosa:

Por lo que ahora basta con subir nuestra imagen a nuestro contenedor para que ella la
almacene, para eso estaremos haciendo uso de la CLI de Azure y en caso de no tenerla
deberemos instalar esta misma en nuestro sistema.

Abriremos el CMD como administrador y ejecutaremos el comando:



Este comando está recuperado de la documentación oficial de Microsoft:
https://learn.microsoft.com/es-es/cli/azure/install-azure-cli-windows?view=azure-cli-
latest&pivots=winget

Una vez que usemos este comando nos descargará la CLI y podremos usar los prefijos AZ
para nuestros comandos:

Con el comando

Estaremos viendo que nos pedirá nuestra cuenta y suscripción activa, bastará con darle enter
para poder recuperar la asociada a esa cuenta seleccionada:

Iniciaremos sesión ahora con nuestro contenedor para la imagen mediante el comando

Eso nos va a situar a nivel del contenedor y todo lo que hagamos en la línea de comandos se
indexará de manera automática a este mismo, por lo que una vez logueados deberemos
generar la imagen de nuestro proyecto haciendo uso de:

winget install --exact --id Microsoft.AzureCLI --version 2.67.0

az login

az acr login --name inventorytiapp

https://learn.microsoft.com/es-es/cli/azure/install-azure-cli-windows?view=azure-cli-latest&pivots=winget
https://learn.microsoft.com/es-es/cli/azure/install-azure-cli-windows?view=azure-cli-latest&pivots=winget


Con esto creamos una instancia de nuestra imagen y lo que seguiría es etiquetar nuestra
imagen con dirección a nuestro acr, haciendo uso del dominio que se nos proporcionó al
momento de crear nuestro contenedor

Para finalmente poder hacer Push a este Contenedor con el comando:

docker build --no-cache -t inventoryti-backend:latest .

docker tag inventoryti-backend:latest inventorytiapp.azurecr.io/inventoryti-

backend:latest

docker push inventorytiapp.azurecr.io/inventoryti-backend:latest

¿Cambios Nuevos?

Cada vez que quieras actualizar tu contenedor en Azure, bastará con repetir este proceso:
reconstruir - etiquetar - subir.



8. Creando nuestro Azure Container App (ACA)
Una vez que tenemos nuestra imagen subida al Azure Container Registry (ACR), el siguiente
paso es crear nuestra Azure Container App (ACA), que será la instancia encargada de
ejecutar dicha imagen como backend.

Por lo que ahora tenemos dos maneras de crear nuestro ACA

8.1 Mediante la CLI
Podemos crear la ACA directamente con un comando como el siguiente:

8.2 Mediante la GUI

Esto mantendrá tu ACA actualizada con la última versión del backend.

az containerapp create --name inventory-api --resource-group Inventory-TI --

environment inventory-env --image inventorytiapp.azurecr.io/inventoryti-

backend:latest --target-port 8081 --ingress external --registry-server

inventorytiapp.azurecr.io --cpu 0.5 --memory 1.0Gi --env-vars

ASPNETCORE_ENVIRONMENT=Production

Configuraciones

Expone el puerto 8081 al público.
Usa 0.5 vCPU y 1 GB RAM.
Configura ASPNETCORE_ENVIRONMENT  como Production .



En caso de que escojamos la opción de IU llenaríamos cómo:

Contenedor
Ahora vamos a seleccionar toda la información de nuestro propio contenedor, aquí
especificamos directamente que registro usaremos, la imagen, la etiqueta o tag que le
hayamos colocado, en ambiente de desarrollo (.NET en nuestro caso) y los perfiles de carga
de trabajo, cómo la capacidad de CPU y Memoria



Entrada
En este apartado vamos a configurar las entradas a la aplicación, o los puertos por los cuáles
entraran los usuarios, depende de nuestro entorno es como lo vamos a configurar, en este
caso como estamos esperando que se conecte a swagger y entornos de desarrollo, podemos
dejarlo expuesto a tráfico abierto, siempre y cuándo sean conexiones https:



9. Usando nuestro ACA
A continuación se presentan dos opciones para poder usar nuestro ACA de manera correcta
teniendo en cuenta algunas configuraciones adicionales que tenemos que manejar

Configuraciones adicionales

Con esta configuración damos permisos a la instancia para iniciar como administrador,
para eso nos vamos a situar en Configuración/Claves de acceso y vamos a generar un
usuario y contraseña, sin embargo esta configuración puede llegar a exponer nuestra
aplicación



Una vez que hayamos creado todo de manera correcta podemos acceder a nuestro ACA y
recuperar la URL Pública de nuestra aplicación y probar el acceso al swagger.

Si todo ha funcionado de manera correcta deberíamos ser capaces de ver nuestro swagger
corriendo.

Configuraciones Adicionales

La segunda configuración sería habilitar nuestra instancia para Identidades
Administradas, para eso nos situaremos en Configuración/Identidad aquí vamos a
activar el estado y eso nos generará nuestro ID de objeto



Creando nuestra VNet
Antes de pasar a crear nuestra base de datos es necesario que configuremos nuestras redes
virtuales para poder hacer una conexión segura sin necesidad de exponer una IP estática, por
lo que entre estos pasos adicionales debemos crear nuestra red virtual.

Datos básicos
En este apartado vamos a seleccionar nuestra suscripción, el grupo al que pertenecerá nuestra
red y colocar detalles de instancia como el nombre de la VNet y la región que estaremos
usando:



Seguridad
En este apartado vamos a seleccionar las protecciones que queremos agregar a nuestra red
virtual para poder hacerla más segura y robusta, depende del giro de nuestra empresa serán
las opciones que estaremos marcando, por ejemplo:

Cifrado de Red Virtual (CRV): Cifra tráfico dentro de la VNet entre recursos y esto requiere
aceleración de red
Azure Bastion (AB): Proporciona conectividad RDP/SSH segura a las máquinas virtuales a
través de TLS. Cuando se conecta a través de Azure Bastion, las máquinas virtuales no
necesitan una dirección IP pública.
Azure Firewall (AF): Protege los recursos de Azure Virtual Network.
Protección de DDoS: Mitiga ataques DDoS.



En caso de que estemos usando máquinas virtuales el CRV y AB serían indispensables.

Direcciones IP
Aquí vamos a declarar el rango de redes IPv4 e IPv6 que vamos a estar manejando, para este
apartado, si consideramos nuestro stack, la mejor opción de configuración sería una
10.0.0.0/16 por lo que podríamos hacer algo cómo:



Para después configurar nuestras SubRedes:

Estas tendrían las siguientes especificaciones

Subred Rango

default 10.0.0.0/24

sql-subnet 10.0.1.0/24

aca-subnet 10.0.2.0/24

acr-subnet 10.0.3.0/24

De modo que al terminar la configuración deberíamos ver algo parecido a:

1. sql-subnet
2. aca-subnet
3. acr-subnet



Creando nuestro Azure SQL Database
En este punto el siguiente paso para construir nuestro entorno de azure es crear tanto el
servidor de nuestra base de datos, así como esta misma.

Cuándo estemos llenando los campos necesarios para crear nuestro propio servidor veremos
que nos pedirá datos cómo:

En el caso del método de autenticación podremos escoger entre 3 opciones, sin embargo la
más recomendable será la segunda

1. Nombre del servidor
2. Ubicación
3. Método de autenticación
4. Administrador de Microsoft Entra



Pues esta nos va a solicitar un usuario administrador, nuestro inicio de sesión (Usuario) y una
contraseña, una vez que hayamos llenado estos campos podremos crear nuestro servidor.



Básico
Aquí podremos seleccionar directamente la configuración de nuestro servidor para la base de
datos, los precios varían principalmente según las especificaciones que le agreguemos a este
mismo, en caso de servidores dedicados, los precios podrían tomarse por segundo, por lo que
para entornos de desarrollo podemos empezar con un flujo de implementación y para
producción calibrar el servidor con base a nuestros requerimientos.

En cuánto a los precios lo podremos visualizar de lado derecho mediante un resumen.



Redes
En este apartado vamos a realizar la configuración necesaria para dejar privada nuestra
conexión, esto gracias a nuestra VNet, por lo que vamos a rellenar los campos necesarios y
asignar una DNS privada que será autogenerada:



Seguridad
En este campo y el de Configuración adicional veremos campos que podemos ajustar de
acuerdo a nuestras necesidades específicas, por lo que depende directamente de nuestro
entorno. Por esta razón, estas partes no serán cubiertas en esta documentación de manera
guiada, pero sí daremos una breve descripción de para qué sirven:

Microsoft Defender para SQL: Servicio adicional de protección avanzada que evalúa
vulnerabilidades, detecta amenazas y genera alertas proactivas. Requiere un costo
mensual adicional por servidor.
Libro de contabilidad: Permite habilitar la verificación de integridad de los datos mediante
un historial inmutable. Útil para entornos que requieren trazabilidad y cumplimiento
normativo.
Identidad del servidor: Permite asignar una identidad administrada (MSI) al servidor SQL
para que interactúe de manera segura con otros servicios de Azure, como Azure Key Vault,



sin necesidad de credenciales.
Cifrado de datos transparente (TDE): Se encarga de cifrar automáticamente los datos en
reposo en la base de datos, incluyendo copias de seguridad. Puede ser administrado por
Azure o de forma personalizada usando una clave propia en Key Vault.
Always Encrypted: Una característica avanzada de seguridad que protege datos sensibles
permitiendo que solo las aplicaciones autorizadas puedan acceder a ellos. Separa
completamente los datos visibles del control del administrador de base de datos.



Configuración adicional
Esta sección permite definir parámetros específicos para la base de datos relacionados con el
origen de los datos, el tipo de intercalación y las ventanas de mantenimiento. Aunque no es
obligatorio modificar estos campos en todos los escenarios, es importante comprender su
propósito en caso de que se necesiten ajustes personalizados.

Si todo ha salido bien ya hemos creado nuestro servidor SQL y nuestra base de datos

Origen de datos: Permite seleccionar si la base de datos se crea desde cero, a partir de
una copia de seguridad, o utilizando datos de muestra. Por defecto, la opción seleccionada
es "Ninguno", lo que genera una base de datos vacía.
Intercalación: Define cómo se ordenan y comparan los datos dentro de la base de datos.
Afecta reglas de acento, sensibilidad a mayúsculas y al idioma. La opción por defecto es
SQL_Latin1_General_CP1_CI_AS , adecuada para la mayoría de los entornos en español o
inglés. Esta opción no puede modificarse una vez creada la base de datos.
Ventana de mantenimiento: Permite seleccionar un horario preferido para que Azure
aplique actualizaciones de mantenimiento planificadas. Por defecto, se usa la ventana de
17:00 a 8:00 , lo cual minimiza interrupciones durante horarios laborales. Es posible dejar
esta opción con su valor predeterminado o elegir una ventana específica.



Conectando nuestro ACA a SQL
Es importante mencionar que si nuestro ACA cuenta con una suscripción estándar no
podremos hacer la conexión de nuestras redes, solamente lo podremos hacer en la versión
premium, por lo que en caso de que la suscripción sea inferior deberemos actualizarla

Una vez que hayamos hecho la actualización de nuestro servicio podremos empezar a crear
nuestro punto de conexión privado, de esta manera podremos hacer una perimetría punto a
punto que evite conexiones no deseadas

Con respecto a Datos básicos, Recurso estos se llenarán de forma automática, lo que
nosotros debemos rellenar es:



Virtual Network
Aquí vamos a escoger la VNet ACR que creamos y vamos a asignar un grupo de seguridad
para mantener el control de los permisos que puedan tener los usuarios que entren a este
entorno.

DNS
Aquí vamos a seleccionar por defecto la configuración que nos da Azure para que se asigne de
manera automática



Una vez configurado el proceso para el Endpoint Privado veremos su implementación
completa:

Habilitando el acceso a nuestra Identidad Administrada
Ahora que tenemos activa la IA para nuestro ACA, se nos asigna un Id de seguridad, y este
será el que nos dará los permisos necesarios para acceder a nuestro Servidor SQL, este
método de autenticación nos permite omitir claves de acceso en nuestro código, pues de
manera automática se enlaza con la autenticación de nuestro servicio.

Asignando permisos a la base de datos



Una vez que nuestra Azure Container App tiene activa la Identidad del sistema, debemos darle
permisos para que pueda autenticar contra el SQL Server. Para esto, haremos dos cosas:

Lo primero será dirigirnos a:

Esto le da acceso a nivel infraestructura.

Posterior a eso deberemos de asignar una configuración de Zona DNS dirigiendonos a:

Y desde ahí agregamos el DNS privado:

SQL Server/Control de acceso (IAM)/Agregar asignación de rol.

Rol: Azure SQL DB Contributor  (o uno más limitado si así lo requiere tu entorno, como
Reader  y DataWriter )

Asignar acceso a: Identidad administrada
Miembro: inventory-api  (o el nombre que tenga tu container app)

Punto de conexión privado/Configuración de DNS



Automatización de empaquetado
En este apartado veremos cómo automatizar estos procesos, para que cuándo nosotros
queramos subir nuestros cambios a la rama de producción no tengamos que hacer de manera
manual la creación de la imagen y el despliegue, pese a que son 3 comandos, es mejor saber
que podemos automatizar esos procesos tan repetitivos, por lo que si nos ubicamos en:

Vamos a poder seleccionar el repositorio y la rama que queremos que esté al escucha, así
cuando nuestro equipo haga push  a esa rama en específico, nuestro flujo de trabajo se
encargue de generar la nueva imagen y desplegar en producción.

ACA/Configuración/Implementación



Modificaciones

Por defecto se genera un flujo de trabajo que se encarga de lanzar nuestra nueva imagen
a producción, sin embargo en caso de que necesitemos más configuraciones o algún
añadido para DevOps podemos editar el archivo generado y agregar lo que necesitemos


