Entorno de Azure

Esta documentacion tiene como objetivo detallar el proceso de construccion del entorno base
necesario para desplegar nuestra aplicacion orientada a la gestion y organizaciéon de
recursos. Aprovecharemos las ventajas que ofrece Azure frente a las herramientas
previamente utilizadas en Power Platform, permitiendo una arquitectura mas escalable,
flexible y desacoplada.

Al finalizar, habremos configurado el entorno compatible con el siguiente stack tecnolégico:

Azure Container Apps

Azure SQL Database

Azure Static Web Apps

Azure Power Bl Embedded

Azure Active Directory (Azure AD)
Azure Container Registry

Azure VNet

1. Despliegue de CLI

Como primer paso, accedimos a Azure Cloud Shell. Al iniciar, el sistema solicito el
aprovisionamiento de un espacio de almacenamiento asociado a la suscripcion:

Cloud Shell

N d4ba653e-74b8-4bJa-Badc-3d279755e971 is not registered to Microsoft.CloudShell Namespace. Please follow these instructions "https://aka.ms/RegisterCloudShell” to register. In future, unregistered subscripti
ess to CloudShell service.

: Azure Cloud Shell now includes Predictive IntelliSense! Learn more: https://aka.ms/CloudShell/IntelliSense

2. Registro de proveedores

Ejecutamos los siguientes comandos para registrar los proveedores que Azure requiere para
los servicios que utilizaremos:



az provider register —-n Microsoft.OperationalInsights ——wait

az provider show ——namespace Microsoft.CloudShell -—query "registrationState"

Esto garantiza que los recursos como Log Analytics y Cloud Shell estén habilitados:

PS /home/guillermo> az provider register -n Microsoft.Operationallnsights --

PS /home/guillermo> az provider show --namespace Microsoft.CloudShell --query
"Registered"
PS /home/guillermo> I

3. Creando nuestro primer grupo

Creamos un grupo de recursos llamado Inventory-TI en laregidn centralus, que servira
como contenedor Iégico para los servicios de Azure:

az group create ——name Inventory-TI --location centralus

En caso que el resultado sea exitoso veremos:
PS5 /home/guillermo> az group create --name Inventory-TI --location centralus

"id": "/subscriptions/3c2373b3-e3e3-4a82-99da-885c89671dd7 /resourceGroups/Inventory-TI",
"location": “centralus",
"managedBy": null,
"name": "Inventory-TI",
"properties™: {
"provisioningState”: "Succeeded"
¥s
"tags": null,
“"type": "Microsoft.Resources/resourceGroups™

PS5 /home/guillermo> D

4. Creando nuestro Log Analytics Workspace

Con el grupo de recursos listo, procedimos a crear el entorno de Azure Container Apps, el
cual alojara nuestras aplicaciones en contenedores. Este entorno también configura



automaticamente un workspace de monitoreo con Log Analytics.

az monitor log-analytics workspace create ——resource-group Inventory-TI --

workspace—name inventory-logs —-location centralus

Esto generara un ID unico para el workspace ( customerId ), que necesitaremos en el siguiente
paso

La salida que deberiamos ver:

PS /home/guillermo> az monitor log-analytics workspace create --re ~oup Inventory-TI --wc ace-name inventory-logs --location centralus

"createdDate": "2025-88-07128:15:57.99842227",

"legacy": @,
"searchVersion": 1
s
"id": "/subscriptions/3c2373b3-e3e3-4a82-99da-885c09671dd7 /resourceGroups/Inventory-TI/providers /Microsoft .Operational Insights/workspaces/inventory-logs",
"location": "centralus”,
"modifie ": "2025-88-87T20:21:08.18732667",
“name”: “inventory-logs",
"provisioningState": "Succeeded",
"publicNetworkAccessForIngestion": “Enabled",
"publicNetworkAccessForQuery": "Enabled",
“resourceGroup”: "Inventory-TI",
"retentionInDays": 3@,
"sku": {
"lastSkuUpdate": "20825-88-87128:15:57.99842227"
"name": "PerGB2018"
s
"type": “"Microsoft.Operationallnsights/workspaces"”,
"workspaceCapping": {
"dailyQuotaGb": -1.8,
"dataIngestionStatus": "RespectQuota",
"quotaNextResetTime": "2825-83-08T18:00:007"
}
1

}
PS /home/guillermo> I

5. Creando nuestro entorno para Azure Container
Environment

Una vez creado el grupo de recursos y el workspace de monitoreo, el siguiente paso es crear
el entorno administrado para Azure Container Apps (ACA). Este entorno funciona como la
base sobre la cual se desplegaran nuestras aplicaciones en contenedor y, ademas, se
encargara de gestionar la infraestructura necesaria para ejecutar, escalar y monitorear los
contenedores.

Para ello utilizamos el siguiente comando:

az containerapp env create ——name inventory-env --resource-group Inventory-TI
—--location centralus —-logs-workspace-id 9dlabf74-U4651-U4cd6-ba86-82ef6b5e922b



¢) Consiguiendo el ID

El' ID de nuestro WorkSpace lo vamos a encontrar directamente en el JSON que nos
retorna la terminal, por lo que podemos reemplazar el de este ejemplo con el ID
especifico que se nos genere

Este entorno sera el punto de integracion entre nuestras apps desplegadas en ACA 'y otros
servicios como Log Analytics, Redes privadas (VNet) o incluso Azure SQL Database,
permitiendo una arquitectura desacoplada pero segura.

6. Creando nuestro Azure Container Register
(ACR)

El siguiente paso en la preparacion de nuestra infraestructura es crear un Azure Container
Registry (ACR). Este servicio nos permitira almacenar y administrar nuestras imagenes de
contenedor de forma segura y privada dentro de Azure.

El ACR actuara como repositorio donde publicaremos las imagenes Docker que luego seran
desplegadas en nuestra Azure Container App.

Usamos el siguiente comando para crearlo:

az acr create --name inventorytiapp --resource-group Inventory-TI --sku

Premium --location centralus —-admin—-enabled true



PS /home/guillermo> az acr create --name inventorytiapp --re p 5 --sku location centralus --admin-enabled true
{
"adminUserEnabled": true,
"anonymousPullEnabled”: false,
"autoGeneratedDomainNamelabelScope”: “Unsecure",
"creationDate": "2025-88-07T720:36:35.113682+00:00" ,
"dataEndpointEnabled": false,
"dataEndpointHostNames": [],
"encryption™: {
"keyVaultProperties": null,
"status": "disabled"

-e3e3-4a82-99da-885c89671dd7/rescurceGroups /Inventory-TI/providers /Microsoft . ContainerRegistry/registries/inventorytiapp",

"inventorytiapp.azurecr.io",
"metadataSearch": "Disabled",
"name": "inventorytiapp",
"networkRuleBypassOptions": "AzureServices",
"networkRuleSet": null,
"policies": {
"azureAdAuthenticationAsArmPolicy”: {
"status": "enabled"
1
"exportPolicy": {
"status": "enabled"
1
"quarantinePolicy": {
"status": "disabled"
1
"retentionPolicy": {
"days": 7,
"lastUpdatedTime": "2025-88-07T720:36:48.468497+00:00",
"status": "disabled"

3,

Ya que estaremos usando VNets Mas adelante es importante que lo dejemos con un valor de
premium para hacer todas las configuraciones necesarias.

7. Usando nuestro contenedor ACR

Si ya hemos hecho las configuraciones adecuadas veremos que nuestra implementacion se
completé de manera exitosa:

Microsoft.ContainerRegistry | Informacion general

Implementacion
| £ Buscar | x [i] Eliminar " Volveraimplementar 1 Descargar () Actualizar

Informacién general

@ Se completd la implementacion

x Entradas
Nombre de implementacién : Microsoft.ContainerRegistry Hora de inicio 5/8/2025, 11:03:39 am.
Salidas Suscripcién + Azure subscription 1 Id. de correlacién : 06¢93d7b-bfde-43bc-bfos-15ba7c9c29b1
Y Pplantilla Grupo de recursos + Inventory-T

Detalles de implementacion
Recurso Tipo Estado Detalles de la operacién
Q nventoryTIApp @ Container registry oK Detalles de la operacion

Pasos siguientes

Ir al recurso

Enviar comentarios

7 Cuéntenos su experiencia con la implementacion

Por lo que ahora basta con subir nuestra imagen a nuestro contenedor para que ella la
almacene, para eso estaremos haciendo uso de la CLI de Azure y en caso de no tenerla
deberemos instalar esta misma en nuestro sistema.

Abriremos el CMD como administrador y ejecutaremos el comando:



winget install ——exact --id Microsoft.AzureCLI --version 2.67.0

Este comando esta recuperado de la documentacion oficial de Microsoft:
https://learn.microsoft.com/es-es/cli/azure/install-azure-cli-windows?view=azure-cli-

latest&pivots=winget

Una vez que usemos este comando nos descargara la CLI y podremos usar los prefijos AZ
para nuestros comandos:

Con el comando

az login

Estaremos viendo que nos pedira nuestra cuenta y suscripcion activa, bastara con darle enter
para poder recuperar la asociada a esa cuenta seleccionada:
PS C:\Wsers\x\source\repos\InventoryTI> az login
Select the account you want to log in with. For more information on login with Azure CLI, see https://go.microsoft.com/fwlink/
Retrieving tenants and subscriptions for the selection...
[Tenant and subscription selection]

Subscription name Subscription ID Tenant

The default is marked with an *; the default tenant is 'Directorio predeterminado’ and subscription is 'Azure subscription 1°
Select @ subscription and tenant (Type & number or Enter for no changes):

Tenant: Directorio predeterminado
[Announcements ]
With the new Azure CLI login experience, you can select the subscription you want to use more easily. Learn more about it and

Iniciaremos sesion ahora con nuestro contenedor para la imagen mediante el comando

az acr login ——name inventorytiapp

Eso nos va a situar a nivel del contenedor y todo lo que hagamos en la linea de comandos se
indexara de manera automatica a este mismo, por lo que una vez logueados deberemos
generar la imagen de nuestro proyecto haciendo uso de:


https://learn.microsoft.com/es-es/cli/azure/install-azure-cli-windows?view=azure-cli-latest&pivots=winget
https://learn.microsoft.com/es-es/cli/azure/install-azure-cli-windows?view=azure-cli-latest&pivots=winget

docker build —--no-cache -t inventoryti-backend:latest

PS C:\Users\x\sourcelrepos\InventoryTI> docker build inventoryti-backend:latest .
[+] Building 54.1s (18/18) FINISHED

Con esto creamos una instancia de nuestra imagen y lo que seguiria es etiquetar nuestra
imagen con direccion a nuestro acr, haciendo uso del dominio que se nos proporcionoé al
momento de crear nuestro contenedor

docker tag inventoryti-backend:latest inventorytiapp.azurecr.io/inventoryti-
backend:latest

Para finalmente poder hacer Push a este Contenedor con el comando:

docker push inventorytiapp.azurecr.io/inventoryti-backend:latest

PS C:\Users\x\source\repos\InventoryTI» docker push inventorytiapp.azurecr.io/inventoryti-backend:latest
The push refers to repository [inventorytiapp.azurecr.io/inventoryti-backend]

32ce8f@39dc7: Pushed

5f78bf18a@86: Pushed

81b4fbe3211c: Pushed

d4de422e4dc5: Pushed

62e99d38c4lc: Pushed

3e3a217c@576: Pushed

B8f5a23a8fb@: Pushed

Bbfee3cab9a2: Pushed

Tocc7fesBeffe: Pushed

latest: digest: sha256:49538fcedeba52a340866238bbale2c@@cB6@ecbbbbd7afdc382cd97a2d5f62d size: 2203
PS C:\Users\x\source\repos\InventoryTI>

&) ¢Cambios Nuevos?

Cada vez que quieras actualizar tu contenedor en Azure, bastara con repetir este proceso:
reconstruir - etiquetar - subir.



Esto mantendra tu ACA actualizada con la ultima version del backend.

8. Creando nuestro Azure Container App (ACA)

Una vez que tenemos nuestra imagen subida al Azure Container Registry (ACR), el siguiente
paso es crear nuestra Azure Container App (ACA), que sera la instancia encargada de
ejecutar dicha imagen como backend.

Por lo que ahora tenemos dos maneras de crear nuestro ACA

8.1 Mediante la CLI

Podemos crear la ACA directamente con un comando como el siguiente:

az containerapp create —-—name inventory-api —--resource-group Inventory-TI —-
environment inventory-env --image inventorytiapp.azurecr.io/inventoryti-
backend:latest —-target-port 8081 —--ingress external --registry-server
inventorytiapp.azurecr.io ——cpu 0.5 --memory 1.0Gi —-—env-vars
ASPNETCORE_ENVIRONMENT=Production

&) Configuraciones

Expone el puerto 8081 al publico.
Usa 0.5 vCPU y 1 GB RAM.
Configura ASPNETCORE_ENVIRONMENT como Production .

8.2 Mediante la GUI

Container Apps

Directorio predeterminado

Crear 2% Administrar vista ~ () Actualizar + ExportaraCSV & Abrir consulta

= Aplicacion contenedora . . . . o .
rriencia de exploracion. Haga clic aqui para acceder a la experiencia anterior.

= Trabajo de la aplicacién contenedora _ » i }
cion es igual a todo Grupo de recursos s igual a todo < Tipo es igual a todo




En caso de que escojamos la opcion de U llenariamos como:
Create Container app

Basics  Container Ingress Tags Review + create

Create a containerized app and run it on a serverless platform—without managing cloud infrastructure. Quickstart guide

Project details

Select a subscription to manage resource creation and costs, and a resource group to organize all your resources for this deployment.

Subscription * | Azure subscription 1 e |

Resource group * | Inventory-Ti ~ |

Create new resource group

Container app name * | inventory-api |

Optimize for Azure Functions D

&) Built-in support and autoscaling for Azure Functions (requires image compatible with
Functions). How to run functions with your container app

Deployment source * @ Container image

Bring your own container registry or build a container from a Dockerfile.
O Source code or artifact

Build and deploy your code without using a Dockerfile.

Container Apps environment

An environment is a secure boundary around a group of container apps. Container Apps Pricing 3@

Show environments in all regions (3O

Container Apps environment * | inventory-env (Inventory-TI) v

Contenedor

Ahora vamos a seleccionar toda la informacion de nuestro propio contenedor, aqui
especificamos directamente que registro usaremos, la imagen, la etiqueta o tag que le
hayamos colocado, en ambiente de desarrollo (.NET en nuestro caso) y los perfiles de carga
de trabajo, como la capacidad de CPU y Memoria



Home » Container Apps »

Create Container app

Container details

Mame *

Image source

| inventory-api

@ Azure Container Registry

O Docker Hub or other registries

Subscription * | Azure subscription 1 - |
Registry * | inventorytiapp.azurecrio " |
Image * | inventoryti-backend - |
Image tag * | latest - |

Registry authentication

Authentication type .
anaged identity (@) Secrets

1 Identity auth is only available for new emvironments or environments with existing system

identities
- - o
Command override (i) | Example: /bin/bash |
s 1 (Y 1 . I I 4 n
Arguments override (3 | Exampie: -¢, while true; do eche hetlg; sleep 10; done |

Development stack-specific features

When you select a specific development stack, you get additional features tailored to that stack—optimizing Container Apps to perform for
your unique settings.

Development stack | .NET v

Customize MET features for your app

ﬂ' Lzarn more about MET-specific features

Container resource allocation

Choose the workload profile for this app. You can adjust the CPU and memory allocation for this app up to the worklead profile limit. Learn

more
Workload profile * | Consumption - Up to 4 wCPUs, 8 Gib memory e |
CPU and memory * | 1 CPU cores, 2 Gi memory bl |

Entrada

En este apartado vamos a configurar las entradas a la aplicacion, o los puertos por los cuales
entraran los usuarios, depende de nuestro entorno es como lo vamos a configurar, en este
caso como estamos esperando que se conecte a swagger y entornos de desarrollo, podemos
dejarlo expuesto a trafico abierto, siempre y cuando sean conexiones https:



Home » Container Apps »

=]
:

Create Container app

Basics  Container Ingress  Tags Review + create

Application ingress settings

Enable ingress for applications that need an HTTP or TCP endpoint.

Ingress (1) Enabled

Ingress traffic Container Apps Environment

rant to restrict traffic to this container app from

\®) Accepting traffic from anywhere

hizs option if you want to allow traffic to this co

Ingress type () I:!:I HTTP

Transport | Auto |
Insecure connections |:| Allowed

Target port () | 3081 |
Session affinity (0 |:| Enabled

Additional TCP ports

9. Usando nuestro ACA

A continuacion se presentan dos opciones para poder usar nuestro ACA de manera correcta
teniendo en cuenta algunas configuraciones adicionales que tenemos que manejar

!\ Configuraciones adicionales

Con esta configuraciéon damos permisos a la instancia para iniciar como administrador,
para eso nos vamos a situar en Configuracion/Claves de acceso y vamos a generar un
usuario y contrasena, sin embargo esta configuracién puede llegar a exponer nuestra
aplicacién



InventoryTIApp | Claves de acceso  *

Container registry

£ Buscar | 6« Nombre del Registro | InventoryTIApp I |
. a

@ Informacion general Servidor de inicio de sesién | inventorytiapp.azurecr.io k] |

@ Registro de actividad

Usuario administrador (D)
pp\ Control de acceso (IAM)

Nombre de usuario InventoryTIApp )
€ Etiquetas | |
&4 Inicio rapido Nombre Contrasefia Regenerar
«+w Visualizador de recursos password | .................................................... | | Mos... | )

Eventos .
passwordz | .................................................... | | Mos... | @]

~  Configuracion
Claves de acceso

U cifrado

¢) Configuraciones Adicionales

La segunda configuracién seria habilitar nuestra instancia para Identidades
Administradas, para eso nos situaremos en Configuracién/ldentidad aqui vamos a
activar el estado y eso nos generara nuestro ID de objeto

Inicio > InventoryTIApp
Y @ Administracion usuario desactivado X
~ InventoryTIApp | Identidad  * - ‘nventoryTIApp" ests desactivado como administrador
@ Container registry
P 8 °
[ Buscar ‘ Asignado por el sistema  Usuario asignado

@ informacién general
Una identidad administrada asignada por el sistema estd restringida a una por recurso y estd ligada al ciclo de vida de este recurso. Puede conceder permisos a Ia identidad administrada mediante el control de acceso basado en roles de Azure (RBAC de Azure). Ls identidad

@ Registro de actividad administrada se autentica con Microsoft Entra ID, de modo que no tiene que almacenar credenciales en el codigo.
B control de acceso (1AM) =] O Actualizar | & Tiene algin comentario?
@ Etiquetas
& inicio répido Estado ©
i+ Visualizador de recursos (_Desactivado
Eventos Id. de objeto (entidad de seguridad) ©
“ Configuracién [ #fc0003e-690d-494a-05b2-2218e58 1276c B
Claves de acceso permisos @
Asignaciones de roles de Azure
© ciraco
Identidad
“§ Redes @ Este recurso se registrd comectamente con Micrasoft Entra ID, La identidad administrada se puede configurar para pemiti el acceso a otros recursos. Tenga cuidado al realizar cambios en la configuracien de acceso para l idenfidad administrada, ya que puede provocar emores, Mis
informacion

@ Microsoft Defender for..

{1 propiedades

Una vez que hayamos creado todo de manera correcta podemos acceder a nuestro ACAy
recuperar la URL Publica de nuestra aplicacion y probar el acceso al swagger.

. Essentials JSON View

Resource group (move) : Inventory-TI [y Application Url : http: ventory-api.agreeableriver-fa5dc220.centralus.azurecontaine...

Status : Running Container Apps Environm... : inventory-env
Location (move) . Central US Environment type : Workload profiles
Subscription (move) : Azure subscription 1 Log Analytics : inventory-logs
Subscription ID 1 3c2373b3-e3e3-4382-99da-885c0967 1dd7 Development stack : .NET (manage)
.NET Aspire Dashboard . Not yet active (set up)

Tags (edit) : Add tags

Si todo ha funcionado de manera correcta deberiamos ser capaces de ver nuestro swagger
corriendo.




[ LEARNBUSINESSFB [ CHATBOT [ Aprendizsje [ DEPLOY.LARAVEL.. [ BOTPARASICA [ HOSTGATOR 15 CUNMX - DSSI Dat

InventoryTI®

Dashboard ~
GE' /api/Dashboard/admin @
GE /api/Dashboard/general & v

GE /api/Dashboard/debug-claims &V

Creando nuestra VNet

Antes de pasar a crear nuestra base de datos es necesario que configuremos nuestras redes
virtuales para poder hacer una conexion segura sin necesidad de exponer una IP estatica, por
lo que entre estos pasos adicionales debemos crear nuestra red virtual.

Datos basicos

En este apartado vamos a seleccionar nuestra suscripcion, el grupo al que pertenecera nuestra
red y colocar detalles de instancia como el nombre de la VNet y la region que estaremos
usando:



Crear red virtual

Datos basicos  Seguridad ~ Direcciones IP Etiquetas Revisar y crear

Azure Virtual Network (VNet) es el bloque de creacién fundamental de su red privada en Azure. VNet habilita muchos tipos de
recursos de Azure, como Azure Virtual Machines (VM), para comunicarse de forma segura entre si, en Internet y en las redes
locales. VNet es similar @ una red tradicional que funciona en su propio centro de datos, pero ofrece ventajas adicionales de la
infraestructura de Azure, como el escalado, la disponibilidad y el aislamiento.

Mas informacion, of

Detalles del proyecto

Seleccione la suscripcion para administrar recursos implementados y los costes. Use los grupos de recursos como carpetas para
organizar y administrar todos los recursos.

Azure subscription 1 |

Suscripcion *

Grupo de recursos * | Inventory-Tl |
Crear nuevo
Detalles de instancia
Nombre de red virtual ™ | Inventory |
Region * (D) (US) East US |

mplementacidn en una zona extendida de Azure

Seguridad

En este apartado vamos a seleccionar las protecciones que queremos agregar a nuestra red
virtual para poder hacerla mas segura y robusta, depende del giro de nuestra empresa seran
las opciones que estaremos marcando, por ejemplo:

Cifrado de Red Virtual (CRV): Cifra trafico dentro de la VNet entre recursos y esto requiere
aceleracion de red

Azure Bastion (AB): Proporciona conectividad RDP/SSH segura a las maquinas virtuales a
través de TLS. Cuando se conecta a través de Azure Bastion, las maquinas virtuales no
necesitan una direccion IP publica.

Azure Firewall (AF): Protege los recursos de Azure Virtual Network.

Proteccion de DDoS: Mitiga ataques DDoS.



Crear red virtual

Datos basicos  Seguridad  Direcciones IP Etiguetas Revisar y crear
Mejore la seguridad de la red virtual con estos servicios de seguridad de pago adicionales. Mas informacion

Cifrado de red virtual

Habilita el cifrado de red virtual para cifrar el trafico gue vizja dentro de la red virtual. Las magquinas virtuales deben tener

habilitadas las redes aceleradas. El trafico a las direcciones [P pdblicas no esta cifrado. Mas informacion.

Cifrado de red virtual L]

Azure Bastion

Azure Bastion es un servicio de pago que proporciona conectividad RDP/SSH segura a las maquinas virtuales a través de TLS.

Cuando se conecta a través de Azure Bastion, las maguinas virtuales no necesitan una direccign P pdblica. Mas informacion.

Habilitar Azure Bastion (1) I:‘

Azure Firewall

Azure Firewall es un servicio de seguridad de redes administrado, basado en la nube, que protege los recursos de Azure Virtual

Metwork. Mas informacion.

Habilitar Azure Firewall (7) EI

Proteccion de red Azure DDoS

La proteccion de red Azure DDoS es un servicio de pago gue ofrece funcionalidades mejoradas de mitigacion de DDos
mediante ajustes adaptables, notificacion de atagues y telemetria para protegerse contra los impactos de un ataque DDoS para

todos los recursos protegidos de esta red virtual. Mas informacion.

Habilitar 1a proteccioén de red Azure |:|

DDos (@

En caso de que estemos usando maquinas virtuales el CRV y AB serian indispensables.

Direcciones IP

Aqui vamos a declarar el rango de redes IPv4 e IPv6 que vamos a estar manejando, para este
apartado, si consideramos nuestro stack, la mejor opcion de configuracion seria una
10.0.0.0/16 por lo que podriamos hacer algo como:



Datos basicos Seguridad Direcciones IP Etiquetas Revisary crear

Configure el ezpacio de direcciones de |a red virtual con las direcciones [Pvd e IPvE y las subredes que necesita. Mas

informacion

Defina el espacio de direcciones de la red virtual con uno o varios intervalos de direcciones [Pwd o IPvE. Cree subredes para
segmentar el espacio de direcciones de la red virtual en intervalos mas pequenos para que lo usen las aplicaciones. Al
implementar recursos en una subred, Azure asigna al recurso una direccion IP de la subred. Mas informacion

D Acignar mediante grupos de direcciones IP. Mas informacion

- Agregar una subred

™ 10.0.0.0/16 | Elirninar espacio de direcciones
10.0.0.0 || 118 —
10.0.0.0 - 10.0.255.255 65.536 direcciones
Subredes Intervalo de direcciones I[P Tamanio MNAT Gateway
default 10.0.0.0 - 10.0.0.255 /24 (256 direcciones) - P

| Agregar espacio de direcciones IPvd | |

Para después configurar nuestras SubRedes:

sql-subnet
aca-subnet

acr-subnet

Estas tendrian las siguientes especificaciones

Subred Rango

default 10.0.0.0/24
sql-subnet  10.0.1.0/24
aca-subnet 10.0.2.0/24

acr-subnet 10.0.3.0/24

De modo que al terminar la configuracion deberiamos ver algo parecido a:



10.0.0.0/16 | Eliminar espacio de direcciones
10.0.0.0 || 18
0.0.0.0 - 10,0.255.255 65.536 direcciones
Subredes Intervalo de direcciones IP Tamario MNAT Gateway
default 10.0.0.0 - 10.0.0.255 f24 (256 direcciones) -
sgl-subnet 10.0.1.0 - 10.0.1.255 f24 (256 direcciones) -
aca-sulbnet 10,020 - 10.0.2.255 24 (256 direcciones) -
acr-subnet 1000.3.0 - 10.0.3.255 f24 (256 direcciones) -

Creando nuestro Azure SQL Database

En este punto el siguiente paso para construir nuestro entorno de azure es crear tanto el
servidor de nuestra base de datos, asi como esta misma.

Cuando estemos llenando los campos necesarios para crear nuestro propio servidor veremos
que nos pedira datos como:

Nombre del servidor

Ubicacién

Método de autenticacion
Administrador de Microsoft Entra

En el caso del método de autenticacion podremos escoger entre 3 opciones, sin embargo la
mas recomendable sera la segunda



Método de autenticacian Q Usar la autenticacion solo de Microsoft Entra
@ Uso de la autenticacién de SQL y Microsoft Entra

Q Uso de la autenticacion de SQL

Configurar administrador de Microsoft Mo seleccionado

Entra * Establecer administrador

Inicio de sesion del administrador del ‘ Escribir inicio de sesidn del administrador del servidor |
servidor *

Contrasefia * ‘ |

Confirmar contraseria * ‘ |

Pues esta nos va a solicitar un usuario administrador, nuestro inicio de sesion (Usuario) y una
contrasefa, una vez que hayamos llenado estos campos podremos crear nuestro servidor.

Crear un servidor de SQL Database

Microsoft

Nombre del servidor * | inventory-server |

.database.windows.net

Ubicacién * | (US) East US v |

Autenticacion
o Azure Active Directory ahora es Microsoft Entra I0. Mas informacién &

Seleccione los métodos de autenticacion preferidos para acceder a este servidor, Cree un inicio de sesion de
administrader servidor y una contrasefa para acceder a su servidor con autenticacion de SQL. Seleccione solo la
autenticacion de Microsoft Entra. Mas informacion o usar un usuario, grupo o aplicacion de Microsoft Entra existente
como administrador de Microsoft Entra Mas informacion & |, o seleccione tanto la autenticacion SQL como la de Microsoft
Entra.

Método de autenticacion O Usar la autenticacion sclo de Microsoft Entra
@ Uso de la autenticacion de SQL y Microsoft Entra

O Uso de la autenticacion de SQL

Configurar administrador de Microsoft guillermo.jesus.garcia.canul_outlook.com#EXT#@guillermojesusgarciacanu756.onmicrosoft.com
Entra Id. de Objeto/Aplicacién de la administracién: 68d24f54-3ff2-48da-9a44-
e43028794450

Establecer administrador

Inicio de sesion del administrador del - |

servidor *

sssssssssransnnunn Py |

Contrasefia *

Confirmar contrasefia * | ------------------ |




Basico

Aqui podremos seleccionar directamente la configuracion de nuestro servidor para la base de

datos, los precios varian principalmente segun las especificaciones que le agreguemos a este
mismo, en caso de servidores dedicados, los precios podrian tomarse por segundo, por lo que

para entornos de desarrollo podemos empezar con un flujo de implementacion y para
produccion calibrar el servidor con base a nuestros requerimientos.

nicio » Bases de datos SQL »

Crear base de datos SQL

Microsoft

Servidor* (@ | (nueva) inventory-server (Central US) v

Crear nuevo

PR e
;Quiere usar un grupo eléstico de SQL? QO st (@ no

. = -
Entorno de carga de trabajo (@) Implementacion

O Produccidn

0 Configuracién predeterminada proporcionada para las cargas de trabajo
de Development. Las configuraciones se pueden modificar segin sea
Necesario.

Proceso y almacenamiento * (O Uso general - Sin servidor

Serie estandar (Gen 5), 1 vCore, Almacenamiento: 32 GB, redundancia de
zona deshabilitada

Configurar base de datos
Redundancia del almacenamiento de copias de seguridad

Elija el modo de replicacion de las copias de seguridad de PITR y LTR. La restauracion geografica o |a posibilidad de
recuperacién tras una interrupcion regional solo estan disponibles si se ha seleccionado el almacenamiento con
redundancia geografica.

- - (@) 3 N 13 aun O d ancla 3
rRedundancia de almacenamiento de (®) Almacenamiento de copias de seguridad con redundancia local
1 1 ol I'_\I - - - -
copia de seguridad () O Almacenamiento de copias de seguridad con redundancia de zona
O Almacenamiento de copias de seguridad con redundancia geografica

O Almacenamiento de copia de seguridad con redundancia de zana
geografica

En cuanto a los precios lo podremos visualizar de lado derecho mediante un resumen.



Resumen del costo

Uso general (GP_S_Gen5_1)
Costo por GB (en USD) 0.14

Almacenamiento maximeo seleccionado (en GE) x 41.6

CO5TO DE ALMACENAMIENTO ESTIMADO  § 74
POR MES

usD
COSTO DE PROCESO POR NUCLED 0.000174
VIRTUAL POR SEGUNDO 1
usp

NOTAS

1 Laz bases de datos sin servidor se facturan en segundos
de nuicleo virtual en funcién de una combinacion de uso
de CPU y memoria. Mas informacion sobre la facturacion

SN Sericor

Redes

En este apartado vamos a realizar la configuracion necesaria para dejar privada nuestra
conexion, esto gracias a nuestra VNet, por lo que vamos a rellenar los campos necesarios y
asignar una DNS privada que sera autogenerada:



Crear un punto de conexién privado P

Suscripcicn ¥ (D | Azure subscription 1 ot |

Grupo de recursos * (D) | nventory-TI R |

Crear nuevao

Ubicacién * | Zast US ~ |

Mombre * (0 | inventory |

Subrecurso de destino * Sglserver R |

Redes

Para implementar &l punto de conexion privado, seleccione una subred de |3 red virtual.
Mas informacidn sobre las redes de puntos de conexion privados

Red wirtual (i | nventory (Inventony-TI) R |

sql-subnet L |

Subred * (D

@ sitien= un grupo de seguridad de red (N3G) habilitade para la subred anterior, 52 deshabilitara
para los puntos de conexion privados solo en esta subred. En el resto de recursos de |a subred
seguira vigente el grupo de seguridad de red.

Integracion de DNS privado

Para conectarse de forma privada con el punto de conexion privade, necesita un registro de DME. Se recomienda integrar &l punto de
conexion privade en una zona DMS privada. También pusde usar sus propios servidores DMS o crear registros de DMS con los archivos host
de sus maguinas viruales. Mas informacion sobre la integracion de DNS privado

Integrar con la zona DMS privada (0 |:' Mo -"]

L]

Zona DMS privada * (0 | {Muevao) privatelink.database.windows.net St

Seguridad

En este campo y el de Configuracién adicional veremos campos que podemos ajustar de
acuerdo a nuestras necesidades especificas, por lo que depende directamente de nuestro
entorno. Por esta razon, estas partes no seran cubiertas en esta documentacion de manera
guiada, pero si daremos una breve descripcidon de para qué sirven:

Microsoft Defender para SQL: Servicio adicional de proteccion avanzada que evalua
vulnerabilidades, detecta amenazas y genera alertas proactivas. Requiere un costo
mensual adicional por servidor.

Libro de contabilidad: Permite habilitar la verificacion de integridad de los datos mediante
un historial inmutable. Util para entornos que requieren trazabilidad y cumplimiento
normativo.

Identidad del servidor: Permite asignar una identidad administrada (MSI) al servidor SQL
para que interactue de manera segura con otros servicios de Azure, como Azure Key Vault,



sin necesidad de credenciales.

Cifrado de datos transparente (TDE): Se encarga de cifrar automaticamente los datos en
reposo en la base de datos, incluyendo copias de seguridad. Puede ser administrado por
Azure o de forma personalizada usando una clave propia en Key Vault.

Always Encrypted: Una caracteristica avanzada de seguridad que protege datos sensibles
permitiendo que solo las aplicaciones autorizadas puedan acceder a ellos. Separa
completamente los datos visibles del control del administrador de base de datos.

Basico  Redes  Seguridad  Configuradaon adicional Etiquetas Revisar y crear
Microsoft Defender para SOL

Protsja sus datos con Microsoft Defender para S0OL, un pagquete de seguridad unificada gue incluye Evaluacion de
vulnerabilidad ¥ Proteccion contra amenazas awvanzada para su servidor. Mas informacion o7

Ernpiece con una prusba gratuita de 30 dizs. Luego, el precio sera de 15 USD al mes por servidor.

Habilitsr Microsoft Defender para S0L * o Iniciar prusba gratuita

£
I ®) Ahora no

Libro de contabilidad

Los libros de contabilidad comprueban de forma concreta la integridad de los datos y detectan posibles manipulacionss.
Mas informadian o

Libro de contabilidad No configurado

Configurar el libro de contabilidad

Identidad del servidor

Utilice identidades administradas asignadas por el sistema y asignadas por &l usuario para permitir Iz administracion de
acceso central entre esta base de datos y otros recursos de Azure. Mas informacion G

Sin habilitar
Configurar identidades

Identidad del servidor

Administracion de claves de cifrado de datos transparente

La tecnologia Cifrade de datos transparents cifra sus bases de datos, copias de seguridad y registros en reposo sin
realizar cambios en la aplicacion. Para habilitar 2l cifrado, vaya a cada base de dates. La configuracion de nivel de baze
de datos, si estd habilitada, invalidara la configuracicn de nivel de servidor. Mas informadon o'

Clave de nivel de seniidor (10 Clave administrada por el servicio seleccionada
Configuracion del cifrado de datos transparents

Clave de nivel de base de datos (1) No configurado
Configuracion del cifrado de datos transparente

Always Encrypted

Always Encrypted s una familia de caracteristicas de proteccion de datos lideres del sector gue proporcionan una
separacion entre |las personas gque son propietarias de los datos y pueden verlos, v las personas que los administran pero
no deben terer acoeso, los administradores de bases de datos locales, los operadores de bases de datos en la nube u
otros usuanos con privilegios elevados pero no autorizados. Mas informacion

- Y i . 5 W
Habilitar enclaves seguros (1) |, Activado I




Configuraciéon adicional

Esta seccién permite definir parametros especificos para la base de datos relacionados con el
origen de los datos, el tipo de intercalacidn y las ventanas de mantenimiento. Aunque no es
obligatorio modificar estos campos en todos los escenarios, es importante comprender su
propaosito en caso de que se necesiten ajustes personalizados.

Origen de datos: Permite seleccionar si la base de datos se crea desde cero, a partir de
una copia de seguridad, o utilizando datos de muestra. Por defecto, la opcién seleccionada
es "Ninguno"”, lo que genera una base de datos vacia.

Intercalacion: Define como se ordenan y comparan los datos dentro de la base de datos.
Afecta reglas de acento, sensibilidad a mayusculas y al idioma. La opcion por defecto es
SQL_Latinl_General_CP1_CI_AS , adecuada para la mayoria de los entornos en espafiol o
inglés. Esta opcion no puede modificarse una vez creada la base de datos.

Ventana de mantenimiento: Permite seleccionar un horario preferido para que Azure
aplique actualizaciones de mantenimiento planificadas. Por defecto, se usa la ventana de
17:00 a 8:00, lo cual minimiza interrupciones durante horarios laborales. Es posible dejar
esta opcidn con su valor predeterminado o elegir una ventana especifica.

Basico  Redes  Seguridad Configuracian adicional Etiquetas Rewvisar y crear

Personalice pardmetros de configuracion adicionales, incluidos los datos de muestra y la intercalacian.

Origen de datos

Ernpiece con una base de datos vacia, restaure otra @ partir de una copia de seguridad, o bien ssleccdone datos de
muestra para rellenar una nueva.

Usar datos existentes * lm Copia deseguridad  Muestra |

Intercalacion de base de datos

La intercalacion de la base de datos define las reglas que ordenan y comparan los datos, v no s& puede cambiar despues
de crear |z base de datos. La intercalacion de |a base de datos predeterminadsa es S0L_Latind _General_CR1_CI_AS. Mas
informacian o

Intercalacion * (0 SQL_Latin _General_CP1_CI_AS

Buscar una intercalacion

Ventana de mantenimiento

Seleccione una ventana de mantenimiente preferida en la lista desplegable. Durante el mantenimiento, las bases de
datos permanecen disponibles, pero algunas actualizaciones pueden requerir una conmautacion por emor. La ventana de
mantenimiento predeterminads del sistema (de 5 p. m. a3 8 a. m.) limita |2 mayoriz de |as actividades a este horario, pero
pueden producirss actuzlizaciones urgentes fuera de &L Para asegurarse de que todas las actualizacionss 2 producen
solo durante la ventana de mantenimiento, seleccions una opcidn no predeterminada. Mas informacion o

‘Wemtana de mantenimiento | Valor predeterminado del sistema [de 17:00 a 2:00) e |

Si todo ha salido bien ya hemos creado nuestro servidor SQL y nuestra base de datos



2 Microsoft.SQLDatabase.newDatabaseNewServer_52b4c7f6253745d38939f | Informacién general

i Biminar () Cancalar 5" Volver aimplementar | Dsscargar (1) Actualizar

== Laimplementacion esta en curso

[ I
n Grupe

Detalles de implementacién

Detalles de la operacién

o 0 0 @

Conectando nuestro ACA a SQL

Es importante mencionar que si nuestro ACA cuenta con una suscripcion estandar no
podremos hacer la conexion de nuestras redes, solamente lo podremos hacer en la versién
premium, por lo que en caso de que la suscripcion sea inferior deberemos actualizarla

Una vez que hayamos hecho la actualizacién de nuestro servicio podremos empezar a crear
nuestro punto de conexién privado, de esta manera podremos hacer una perimetria punto a
punto que evite conexiones no deseadas

Inicic » Container registries > InventoryTIApp | Redes

Crear un punto de conexién privado

) Datos basicos

Use los puntos de conexion privados para conectarse a un senvicio o recurso de forma privada. El punto de conexion privado
debe estar en la misma region que la red virtual, pero pusde estar en otra region distinta de |2 del recurso de vinculo privado al
que se esta conectando. Mas informacion &

Detalles del proyecto

Suscripcion ® (D) | Azure subscription 1 Ry |

Grupo de recursos * (10 | nmventon-TI R |

Crear nuevo

Detalles de instancia

Mombre * | inventony-private |
Mombre de la interfaz de red * | inventory-private-nic |
Regidn * | Eastus v |

Con respecto a Datos basicos, Recurso estos se llenaran de forma automatica, lo que
nosotros debemos rellenar es:



Virtual Network

Aqui vamos a escoger la VNet ACR que creamos y vamos a asignar un grupo de seguridad
para mantener el control de los permisos que puedan tener los usuarios que entren a este
entorno.

Crear un punto de conexién privado

+ Datos basicos  ~ Recurso € Virtual Network

Redes

Para implementar el punto de conexion privade, seleccions una subred de la red virtual. Mas informacion

Red virtual (0 | nventory (Inventory-TI) s |

Subred * (0 | acr-subnet o |

Directiva de red para puntos de conexion Deshabilitado (editar)
privados

Configuracion de IP privada

= - . . . .
L) Asignar dinamicamente la direccion P

O Asignar estaticamente |a direccion |2

Grupo de seguridad de la aplicacion

Cenfigure la seguridad de red como una extension natural de la estructura de una aplicacion. ASG le permite agrupar maguinas
wiruales y definir directivas de seguridad de red basadas en esos grupos. Puede especificar un grupo de seguridad de la
aplicacion como origen o desting en una regla de seguridad de N5G Mas informacion o7

Crear

Grupo de seguridad de la aplicacion

| [new) AdminTI s | i

| v |

DNS

Aqui vamos a seleccionar por defecto la configuracion que nos da Azure para que se asigne de
manera automatica



Crear un punto de conexién privado

+" Datos bdsicos  ~” Recurso ~ Virtual Network @) DNS

Integracion de DNS privado

Para conectarse de forma privada con el punto de conexion privado, necesita un registro de DMS. Se recomienda integrar el
punto de conexidn privado en una Zona DNS privada. También puede usar sus propios servidores DMS o crear registros de DNS
con los archivos host de sus maquinas virtuales. Mas informacion

e N
Imtegrar con la zona DNS privada &) 50 O Mo
Nombre de confi... Suscripcion Grupo de recursos Zoma DNS privada
privatelink-azurecr-io Azure subscript... | | Inventony-T Y [nuewvo) privatelinkazurecr.io

s »

Una vez configurado el proceso para el Endpoint Privado veremos su implementacién
completa:

6/8/2025, 12:1436 pm.
scidn : 15685459-0ba5-413b-797-69a563d50326

u lombre de 6 : Mi 2 120236
Suseripeié Az ription 1

peisn

Grupo de recurscs

Detalles de implementacion

Tipa Estado Detalles de la aperacién
@ 1T Implementacién Crestsd

[/] I, Punto de conexién privado oK

L) 11 Implementacién ox

Habilitando el acceso a nuestra Ildentidad Administrada

Ahora que tenemos activa la IA para nuestro ACA, se nos asigna un Id de seguridad, y este
sera el que nos dara los permisos necesarios para acceder a nuestro Servidor SQL, este
método de autenticacién nos permite omitir claves de acceso en nuestro codigo, pues de
manera automatica se enlaza con la autenticacion de nuestro servicio.

~ inventory-api | I[dentidad # - X
¥ Aplicacién contenedora

[.2 Buscar | ) X
Asignado por el sistema  Usuario asignado

@ Implementacién
Una identidad administrada asignada por el sistema esté restringida a una por recurso y est ligada al ciclo de vida de este recurso. Puede conceder permisos a la identidad administrada mediante el control de acceso basado
@ rila de desarrollo en roles de Azure (RBAC de Azure). La identidad administrada se autentica con Microsoft Entra D, de modo que no tiene que almacenar credenciales en el cédigo.
% Dapr 5 D ®) &) 7
= () Actualizar A Tiene algin comentaria?

Service Connector
* (version preliminar)

. Estado (O
Resistencia (version
preliminar) ( Desactivado
& Blogueos 1d. de objeto (entidad de sequridad) ©
“ Networking | 508c63d7-5078-4d88-078d-19352614156 iy
«> Entrada permisos ()

Asignaciones de roles de Azure
= Dominios

= personalizados

&) CORS
@ Este recurso se registrd correctamente con Microsoft Entra ID. La identidad administrada se puede configurar para permitir e acceso a otros recursos. Tenga cuidado al realizar cambios en la configuracién de acceso para la identidad
v Securty administrada, ya que puede provocar errores. Mas informacion
[& secretos

& Autenticacion

| Identidad

Asignando permisos a la base de datos



Una vez que nuestra Azure Container App tiene activa la Identidad del sistema, debemos darle
permisos para que pueda autenticar contra el SQL Server. Para esto, haremos dos cosas:

Lo primero sera dirigirnos a:

SQL Server/Control de acceso (IAM)/Agregar asignacion de rol.

Rol: Azure SQL DB Contributor (o uno mas limitado si asi lo requiere tu entorno, como

Reader y Dataliriter)
Asignar acceso a: Identidad administrada
Miembro: inventory-api (0 el nombre que tenga tu container app)

Esto le da acceso a nivel infraestructura.

Adicion de la asignacion de roles

Rol Miembros Condiciones Revisién y asignacién
Rol seleccionade App Compliance Automation Administrator
Asignar acceso a @} Usuario, grupo o entidad de servicio

(O identidad administrada

Miembros t Seleccionar miembros

Nombre Id. de objeto Tipo

InventoryAdmins 23cchecl-e0le-4e46-a532-3bf006126cef  Grupo [ii]
Description Opcional

Posterior a eso deberemos de asignar una configuracion de Zona DNS dirigiendonos a:
Punto de conexion privado/Configuracion de DNS

Y desde ahi agregamos el DNS privado:



Agregar configuracion de zona DNS X

Suscripcion *

| Azure subscription 1 R |

Zona DMS privada *

privatelink.database.windows.net
grupo de recursos: inventory-ti

Grupo de zonas DNS *

| predeterminado |

Mombre de la configuracion *

| privatelink_database_windows_net |

Automatizacién de empaquetado

En este apartado veremos como automatizar estos procesos, para que cuando nosotros
queramos subir nuestros cambios a la rama de produccion no tengamos que hacer de manera
manual la creacion de la imagen y el despliegue, pese a que son 3 comandos, es mejor saber
que podemos automatizar esos procesos tan repetitivos, por o que si nos ubicamos en:

ACA/Configuracion/Implementacion

Vamos a poder seleccionar el repositorio y la rama que queremos que esté al escucha, asi
cuando nuestro equipo haga push a esa rama en especifico, nuestro flujo de trabajo se
encargue de generar la nueva imagen y desplegar en produccion.



i» inventory-api | Implementacién  «

Aplicacion contenedora

P Buscar | G < () Actualizar /& Envienos sus comentarios
- - -
@ |nformacion general . . . -
Implementacion continua Artefacto (version preliminar)
@ Registro de actividad
'QR Control de acceso {1AM) @ Esta implemen_tando enla aflicaciéf\ automaticamente con Acciones de GitHub. Si quiere cambiar la configuracién de GitHub,
desconecte |a implementacion continua.
¢ Etiquetas
Configure Acciones de GitHub para gue compile e implemente automaticamente el cddigo en la aplicacion contenedora. Tenga en
] Diagnosticar y solucionar cuenta gue cada implementacion creard una nueva revision.
problemas

Configuracion de GitHub

« Visualizador de recursos

v aplicacién Conectado como GuillermoSM33
B Revisiones y réplicas Organizacién GuillermaSM33
s, Contenedores Repositorio Inventory_TI_Azure
r= Escala Rama main
Volumenes Archivo de flujo de trabajo .github/workflows

v Configuracion
& Implementacion
@ rila de desarrollo

e Dapr

¢ Modificaciones

Por defecto se genera un flujo de trabajo que se encarga de lanzar nuestra nueva imagen
a produccién, sin embargo en caso de que necesitemos mas configuraciones o algun
afiadido para DevOps podemos editar el archivo generado y agregar lo que necesitemos



